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Zusammenfassung. IT-Compliance gewinnt zunehmend an Bedeutung
und ist aus Unternehmen kaum noch wegzudenken. In diesem Dokument
werden die Aufgaben von IT-Compliance erldutert und Anhand der ISO
27001 gezeigt, welche Vorteile IT-Compliance einem Unternehmen brin-
gen kann. Auch die Relevanz der ISO 27001 fiir Cloud-Angebote wird
erldutert.
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1 Compliance und IT-Compliance

Bei Compliance handelt es sich um einen Begriff aus der betriebswirtschaftlichen
Fachsprache. Das englische Wort ,,Compliance“ bedeutet iibersetzt soviel wie
Einhaltung, Befolgung, Regelkonformitit. Das dazugehorige Verb ,,to comply*
steht fiir einwilligen, nachgeben, den Auflagen entsprechen.

Der Begriff Compliance bedeutet also die Einhaltung von Gesetzen und Vor-
schriften im Unternehmen[Wika]. Beispiele hierfiir sind Gesetze wie die Abgaben-
ordnung (AO), das Jugendarbeitsschutzgesetz (JArbSchG) oder das Bundesda-
tenschutzgesetz (BDSG). Neben Gesetzen miissen Unternehmen sich in der Regel
noch an weitere Regeln und Richtlinien halten, wie zum Beispiel EU-Richtlinien,
internationale Konventionen oder Normen.

Die Menge der zu beriicksichtigenden Regeln ist von dem konkreten Unter-
nehmen abhingig, welches Compliance erreichen mochte. Ab einem gewissen
Umfang ist hierfiir juristische Unterstiitzung (beispielsweise durch Beratung)
notwendig. Je nach Gréfle des Unternehmens reichen mogliche Optionen hierfiir
von dem Einkauf juristischer Beratung iiber das Einstellen eines Mitarbeites fiir
juristische Fragen bis zum Aufbau einer eigenen Rechtsabteilung. Hierbei ist di-
rekt ersichtlich, dass in jedem Fall erste Kosten entstehen, die direkt mit durch
das Anstreben von Compliance verursacht werden.

Nachdem ein erster Einstieg in die Welt der Compliance erfolgt ist, kommt
nun schnell die Frage auf, wie man durchgehend sicherstellen kann, dass man
Regelkonform mit dem Unternehmen unterwegs ist. Hier stellt das Compliance
Management System (CMS) ein betriebswirtschaftliches Werkzeug dar, welches
genau diesen Zweck verfolgt[Wikb]. Es beinhaltet Mainahmen und Prozesse zur



Sicherstellung von Regelkonformitét im Unternehmen und integriert sich hierfiir
unter anderem in Unternehmensprozessen.

Ziel des CMS ist es, Risiken fiir Regelversttfle rechtzeitig zu erkennen, diese
zu analysieren und Mafinahmen zu ergreifen, um die Risiken zu vermeiden. Soll-
te es nicht moglich sein, einen Regelverstol zu vermeiden, so bietet das CMS
an dieser Stelle die Moglichkeit, angemessen auf den Umstand zu reagieren und
somit angebracht Schadensbegrenzung zu betreiben. Durch die Integration eines
CMS im Unternehmen entsteht natiirlich ein erhohter Aufwand fiir alle Mit-
arbeiter, welches wiederrum zu erhohten Kosten fithrt. Allerdings ist an dieser
Stelle nicht zu vernachldssigen, dass durch die Risikoanalyse und aktive Mini-
mierung von Risiken langfristig Kosten — &dhnlich wie bei einer Versicherung —
vermieden werden.

Begriff: IT-Compliance Nachdem nun der Grundbegriff der Compliance aus dem
Kontext der BWL eingefiihrt wurde, soll nun auf I7T-Compliance eingegangen
werden. IT-Compliance ist Compliance konkret fiir den IT-Bereich und betrifft
die Prozesse und Systeme der IT des Unternehmens. Dabei sollen die folgenden
Kern-Anforderungen durch IT-Compliance umgesetzt werden[Wikd):

— Informationssicherheit
— Verfiigbarkeit

— Datenaufbewahrung
— Datenschutz

IT-Compliance minimiert Risiken im I'T-Betrieb im Unternehmen, bringt al-
lerdings ebenso wie Compliance zusétzliche Kosten mit sich. Laut einer Studie
von CSC[Cor] fliefen ca. 2/3 des IT-Budgets einer Bank in IT-Compliance und
Instandhaltung von Systemen; je nach Unternehmen kann IT-Compliance also
zu einer grofleren Belastung fithren.

Die Einhaltung von Gesetzen oder Vorschriften wird nicht belohnt, allerdings
fithren Verstofle gegen Gesetze oder Vorschriften hiaufig zu Strafen. Diese kénnen
wirtschaftliche Folgen fiir das Unternehmen in Form von Bufigeldern, Gewinn-
abschopfungen oder Gewinnverfall haben, oder sogar zu Haftstrafen fiithren. (Bei-
spielsweise fiir den Vorstand einer AG oder den Geschiftsfithrer einer GmbH)
Neben den direkten Kosten der Strafe wird das Unternehmen allerdings auch
von Kosten durch Folgeschiden belastet. Diese Folgeschdden beinhalten unter
anderem Verfahrenskosten, Schadenersatzanspriiche, Riickabwicklungen, Image-
verluste und Vertrauensverluste. Je nach Schwere der Folgeschéden kann dies fiir
ein Unternehmen eine Existenzbedrohung darstellen, somit ist I'T-Compliance
(und Compliance) ein grundlegendes Unternehmensziel.

Vorteile von IT-Compliance Das Einfithren von I'T-Compliance bringt Vorteile
mit sich, die sich hauptséchlich mit Risikominimierung durch vorausschauendes
Handeln befassen. So wird innerhalb des Unternehmens durch frithzeitige Be-
trachtung von relevanten Gesetzen und Risiken ein Risikobewusstsein geschaffen.
Durch strukturiertes Vorgehen wird auch Datensicherheit geschaffen.



Nach aufien hin schafft I'T-Compliance Vertrauen bei Vertragspartnern und
Kunden und demonstriert Stabilitdt und Robustheit des Unternehmens. Wei-
terhin ist es dem Unternehmen méglich, Garantien beziiglich der Datensicher-
heit auszusprechen, sowie Anforderungen von Kunden oder Vertragspartnern
diesbeziiglich zu erfiillen. Es bleibt einzig und allein das Problem, wie die IT-
Compliance einem Kunden oder Vertragspartner gegeniiber nachgewiesen wer-
den kann. Hierrauf wird in Kapitel [3] ndher eingegangen.

2 Cloud-Angebote

Der Begriff Cloud-Angebote ist ein von Kontext und Betrachtung abhéngiger
Begriff. Im Kontext dieses Dokuments beschreibt er Dienstleistungen eines An-
bieters, welcher virtuelle Maschinen, Speicher, Anwendungen und Plattformen
einem Kunden ,,on demand“ zur Verfiigung stellt. Charakteristisch fiir diese Art
von Dienstleistung ist die dynamische Anpassbarkeit des Leistungsumfangs, so-
wie die dynamischen Tarife, nach denen die Leistung dem Kunden berechnet
wird.

Bietet ein Anbieter Cloud-Angebote an, so verfiigt er iiber eine technische In-
frastruktur, die auf Rechenzentren in mehreren verschiedenen Léndern weltweit
verteil ist, welche global vernetzt sind. Somit werden Daten, welche im Rah-
men einer solchen Dienstleistung vom Kunden abgelegt werden weltweit verteilt
gespeichert. Da je nach Standort der einzelnen Rechenzentren unterschiedliche
Gesetze und Vorschriften gelten, ergeben sich hierfiir gleich mehrere Problem-
stellen.

Aus Perspektive eines Kunden von Cloud-Angeboten ergibt sich die Nut-
zung dieser Angebote oft aus dem Willen, Kosten einzusparen. Kostet die eigene
IT-Infrastruktur in Verbindung mit der dafiir nétigen IT-Compliance zu viel,
so kann es sich lohnen, die bendtigten Dienste durch ein Cloud-Angebot zu er-
setzen. Hierbei ist jedoch kritisch, dass die benotigten Anforderungen an die
Datensicherheit eingehalten werden. M6chte beispielsweise eine deutsche Versi-
cherung ihre Kundendaten in die Cloud verschieben, so muss weiterhin darauf
geachtet werden, dass das Bundesdatenschutzgesetz eingehalten wird. Des wei-
teren miissen die Kundendaten vertraulich bleiben, jederzeit verfiighar sein und
nicht auflerhalb von Deutschland gespeichert werden. Sucht ein Kunde nun in-
ternational einen Anbieter mit diesen Kriterien, so ist es notwendig, dass der
Anbieter diese Anforderungen belegbar erfiillen kann.

Aus Perspektive des Anbieters ergibt sich aus der Verpflichtung, alle Ge-
setze und Vorschriften der verschiedenen Landerstandorte zu erfiillen, eine sehr
grofle Herausforderung. Je mehr Standorte sich in unterschiedlichen Léndern
befinden, desto mehr Gesetze finden Anwendungen und die Komplexitit steigt.
IT-Compliance sichert an dieser Stelle die eigene Existenz des Unternehmens des
Anbieters, da mit einer solchen Menge an Gesetzen viel mehr Risiken verbunden
sind, dass diese nicht eingehalten werden kénnen.

Hinzu kommt, dass Kunden aus unterschiedlichen Léndern gegebenenfalls
unterschiedliche Rechte genieflen, mit denen die Angebote des Anbieters ent-



sprechend {ibereinstimmen miissen. Da die Kunden oft auch Anforderungen an
die Datensicherheit haben, muss der Anbieter die Einhaltungen dieser belegen
konnen. Um Kunden zu gewinnen und zu iiberzeugen, mochte der Anbieter
dementsprechend in der Lage sein, weltweit nachweisen zu koénnen, dass sein
Unternehmen einen bestimmten Grad an Datensicherheit gewihrleisten kann.

3 1ISO 27001

Steckbrief: ISO 27001 Die ISO 27001 ist ein international anerkannter Standard
und wurde erstmals im Jahr 2005 definiert.Spéter wurde sie dann im Jahr 2013
generaliiberholt und seit dem nur noch leicht angepasst[ISO13|. Sie definiert
Anforderungen und dazu passende Kontrollen an ein Information Security Ma-
nagement System (ISMS), welches einen Ahnlichen Ansatz wie das Compliance
Management System verfolgt. Der Fokus des ISMS liegt auf Datensicherheit; ge-
nauer dem Bewahren der Vertraulichkeit, Integritéit und Verfiigharkeit von Daten
durch Anwendung von Risikomanagementprozessen. Je nach Struktur und Be-
darf des Unternehmens sind Struktur und Aufbau des ISMS unterschiedlich. Im
Vergleich zur reguléren IT-Compliance bietet die ISO 27001 jedoch den Vorteil,
dass man sich nach ihr zertifizieren lassen kann.

Fiir den Aufbau des ISMS wird ein ,, Top-Down “- Ansatz verfolgt, welcher sich
auch im Dokument der ISO 27001 widerspiegelt. Ein Satz in diesem Dokument
beginnt sehr hiufig mit , Top management shall ensure that ... “[ISO13]. Ein
Auszug der Anwendungsgebiete des Dokuments sieht wie folgt aus[Wikec]:

— Managen von Sicherheitsrisiken

Sicherstellung der Einhaltung von Gesetzen und Vorschriften

— Definition von Managementprozessen zum Managen von Informationssicher-
heit

— Nutzung durch Auditoren als ,,Checkliste“

Neben dem Aufbau des ISMS wird auch die Erzeugung und kontinuierliche Pflege
einer Datensicherheitsrichtlinie beschrieben.

Auswirkungen der ISO 27001 Baut man mit Hilfe der ISO 27001 ein ISMS im
Unternehmen auf, so integriert sich dieses @hnlich wie bei IT-Compliance in das
Unternehmen und nimmt so Einfluss auf den Entwurf neuer Prozesse und In-
formationssysteme oder Kontrollen und beriicksichtigt Ziele und Risiken rund
um Datensicherheit von Beginn an mit. Durch diesen Aufwand werden neben
internen Kosten durch den Aufbau des ISMS und der zugehoérigen Dokumenta-
tion auch weitere Kosten durch Beauftragung von Beratungsunternehmen und
Audit Kosten durch Zertifizierungsunternehmen verursacht. Somit ist die vol-
le Umsetzung der ISO 27001 im Unternehmen deutlich teurer im Vergleich zu
IT-Compliance mit einem CMS.

Im Gegensatz zu ,regulédrer“ IT-Compliance ist es mit der ISO 27001 jedoch
moglich, die Konformitét zu zeigen. So ist es moglich, sie selbst zu verkiinden
oder Kunden beziehungsweise Vertragspartner zu bitten, die Konformitit zu



bestatigen. Oft wird jedoch die Verifikation der Konformitéat durch einen exter-
nen Auditor angestrebt. (Zertifizierung nach ISO 27001)

Nutzen der ISO 27001 Hat man die ISO 27001 in seinem Unternehmen umge-
setzt, so ergibt sich eine langfristige Kostensenkung durch strukturierte Prozesse
und die Risikominimierung. Diese fiithrt zu geringeren Haftungs- und Geschéftsri-
siken, geringeren Versicherungsbeitragen und verbesserter Kreditwiirdigkeit bei
Banken und Investoren. Auch ergibt sich eine hohere Wettbewerbsfiahigkeit und
Imageverbesserung durch die belegbare Datensicherheit.

Als international anerkannter Standard kann ein Cloud-Anbieter nun welt-
weit seine Konformitét belegen. Die Zertifizierung erhéht das Vertrauen der Kun-
den, auflerdem kann nun belegt werden, dass die Anforderungen der Kunden
erfiillt werden. Regelméflige Audits stellen die Konformitét sicher und erhéhen
die Transparenz, somit konnen Kunden ohne Sorgen die Dienstleistungen des
Anbieters nutzen.

4 Umsetzung von Compliance

Nachdem Compliance zuvor beschrieben wurde, soll nun dargestellt werden, auf
welchem Weg Compliance in ein Unternehmen gelangt und welche Rolle die Mit-
arbeiter des Unternehmes dabei spielen. Es beginnt mit der Einfithrung des Com-
pliance Management Systems durch das Mangement des Unternehmens. Die Pro-
zesse des Unternehmens werden angepasst und es werden mehr Kontrollmecha-
nismen eingefiithrt. Im Idealfall akzeptieren die Mitarbeiter die Verédnderungen
und sind motiviert ihren eigenen Teil beizutragen. Es folgen nun zwei Beispiele
fiir Probleme, die mit Compliance auftreten kénnen.

Fall 1 Umgehung von Compliance Den Mitarbeitern im Unternehmen wurde die
Einfiihrung der Compliance mitgeteilt und es ist bekannt, dass Compliance fiir
das Unternehmen iiberlebenswichtig ist. Es besteht jedoch die Moglichkeit, dass
Compliance dennoch umgangen wird. Grund hierfiir kénnen Interessenkonflikte
sein, die durch ungiinstige Kommunikation des Managements entstanden sind.
Fordert das Management beispielsweise hohere Produktivitéit der Mitarbeiter,
so besteht die Moglichkeit, dass die Mitarbeiter Compliance zu Gunsten der
Produktivitdt umgehen[DJHG].

Fall 2: Lahmung durch Compliance Eine weitere Problematik kann entstehen,
wenn ein Mitarbeiter ungewollt gegen Compliance-Vorgaben verstéfit und das
Management darauf unangemessen reagiert. Fiihrt das Mangement beispielswei-
se als Reaktion auf einen Compliance-Versto unhandliche Genehmigungspro-
zesse ein, so geht die Produktivitdt der Mitarbeiter zuriick. Eventuell werden
die Mitarbeiter verunsichert und schlimmstenfalls durch Angst etwas falsch zu
machen ,gelihmt “[DJHG]. Das Unternehmen geht in einen Stillstand iiber.

Diese beiden Fille sollen zeigen, dass es sehr wichtig ist, die Mitarbeiter sinn-
voll mit Compliance zu konfrontieren und anstelle von Genehmigungsprozessen
mehr auf klare Kommunikation zu setzen.



5 Fazit

IT-Compliance ist aufgrund der wachsenden Menge von IT-Infrastruktur in Un-
ternehmen immer wichtiger, da sie zur Minimierung von Risiken beitragt und
somit Robustheit und Stabilitdt in das Unternehmen bringt. Die ISO 27001 setzt
darauf auf und stellt riickt Datensicherheit in den Mittelpunkt, und ermdoglicht
dank Zertifizierungen deren Nachweis. Ein zertifiziertes Unternehmen steht so in
den Punkten Image, Kredite und Wettbewerb besser da und kann so mehr Kun-
den gewinnen, die hohe Anforderungen an ihre Dienstleister haben. Abschlieffend
bleibt zu erwdhnen, dass Compliance nicht nur eine Frage der Prozesse, sondern
eine Frage der Mitarbeiter ist. Somit behélt eine klare und postive Kommunika-
tion vom Management immer noch ihre grofle Wichtigkeit.
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